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NS Quiénes somos

FUNDACION
VALENCIAPORT

La Fundacion Valenciaport es un centro
privado  de investigacion  aplicada,
innovacion, formacion y cooperacion
internacional, al servicio del cluster logistico
portuario.

Es una iniciativa de la Autoridad Portuaria de
Valencia a la que se suman relevantes
empresas, universidades e instituciones de la
comunidad portuaria.

Desde sus inicios ha desarrollado proyectos
en mas de sesenta paises, principalmente del
Mediterraneo, Europa y América Latina.
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«Promocion de la innovaciéon, impulsando el
disefio, puesta en marcha y ejecucion de
proyectos de 1+D+i orientados a la mejora de la
competitividad de las empresas e instituciones del
sector.

«Gestion del conocimiento, ofertando formacion
especializada y de alto valor afiadido para la
mejora continua del capital humano de la
comunidad logistico-portuaria.

«Politica activa de cooperacion con comunidades

portuarias de todo el mundo mediante
asistencias técnicas y apoyo a los operadores
logisticos espafioles en sus procesos de
internacionalizacion. Puesta en valor
internacional del Know-How del Puerto de
Valencia.

Formacion

*Servicio de Inteligencia de Mercado para el
desarrollo de indices, bases de datos e informes
de interés estratégico para el sector.

*Vertebracion de Ila comunidad logistico-
portuaria, fomentando la cooperacion en el sector
y el acercamiento y el didlogo con la sociedad civil,
en el marco de una estrategia colectiva de
Responsabilidad Social.

Inn Ci

Responsabilidad Social I

N Asistencias
i técnicas
__Inteligencia de Mercado
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Mercado Planificacion Logistica Transformacion Sostenibilidad Seguridad Integracién
maritimo y gestion portuaria digital y transicion y proteccion puerto-ciudad
portuario portuaria energética
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Mercado maritimo-portuario

Hinterland Simulator

Deep Sea and SSS Database
Spanish Foreign Trade Database
Market Monitoring

A 4
Qverr

valencia Containerised
Freight Index

Market and Sectoral Analysis

Demand and traffic forecast

v
2\

) . ﬁ Financial and cost-benefit
Valencia Port Connectivity . analysis
Containerised Index
Freight Index
= Informe &H @ m ___ Strategic Assesment: Competitive
Econarmico g MetauMercads — E positioning and benchmarking
Economic )
Environment Market Insights

Analysis
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Alerta de
Mercado

“La IAPH publica una guia con directrices de riesgo y
resiliencia para puertos”

La International Association of Ports and Harbours (IAPH) ha publicado sus
directrices de riesqo y resiliencia para puertos recientemente creada. Al mismo
tiempo, la entidad sin fines de lucro ha lanzado un nuevo portal de inventario
de riesgos destinado a compartir las mejores practicas sobre mitigacion y
gestion de riesgos para puertos. El mismo actuara coma un centro para el
aprendizaje mutuo de los puertos que se han ocupado o que se estdn
preparando de manera proactiva para eventos e incidentes especificos.

Ademads de contener las tres infografias cruciales que forman la columna
vertebral de las pautas, ofrece los primeros dos ejemplos sobre como los
puertos enfrentan amenazas especificas, con estudios de casos ilustrativos de
puertos miembros.

Analisis de la Fundacion Valenciaport

La pandemia de la COVID-19 iniciada a comienzos del afio 2020 ha supuesto el mayor
fenomeno disruptivo de la economia global desde el final de la Segunda Guerra
Mundial, provocando, a todos los niveles, unos efectos econémicos sin precedentes.
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Politica monetaria
restrictiva en Altos niveles de
paises avanzados inflacion

Bloqueo del Canal : . Terremoto en

Subida del precio
de Suez , el suroeste de
de la energia Japén

| ! 2023
Col deY Estalla la guerra
olapso de Yantian 1fon Chantu en Uerania

Covid-19 Conﬁnamlentos
Confinamiento Variante
Tercera ola Xi’an (China) Omicron 2022 en China
Covid-19
Inundaciones Se agrava la Normativa mas
Escasez de Inundaciones en en Durban escasez de estricta sobre
componentes y Malasya conductores contaminacion

aumento de los
precios de las
materias primas
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WORLD
ECONOMIC
FORUM
The Global Risks
Report 2023

18th Edition

INSIGHT REPORT

In parinGrEhvp with Marsh MoLonnan anc Zunch Insuranos Group

Un “riesgo global” es |a posibilidad de que se produzca un acontecimiento
0 una situacion que afectaria negativamente a una proporcion significativa
en el PIB mundial, la poblacion o los recursos naturales.

El informe presenta los resultados de la Ultima Encuesta de Percepcién de
Riesgos Mundiales.

Se utilizan tres marcos temporales: actual, corto y largo plazo.

o Capitulo 1: impacto de las crisis actuales sobre los riesgos mundiales mas
graves que muchos prevén a corto plazo (2 afios).

o Capitulo 2: examina una seleccidn de riesgos que probablemente seran mas
graves a largo plazo (10 afios).

o Capitulo 3: imagina futuros a medio plazo, explorando como los riesgos

anteriores caen en una “policrisis” centrada en la escasez de recursos naturales

en 2030.
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Erergy supply crisis @

Cost-oHiving criss @

Fising inflation @

Cyberattacks on
critical infrastructure \. ® Food supply crisis

Disruptions in global supply )
chains for non-food goods

Weaponization of g

econarmic palicy )
@ Failure 1o set and meet

@ Deit crisis national net-zero targels

Share of repsondents

@ Weakening of human rights

Continued waves of COVID-18

& Structural failures
In healtteystems. . Deployment of chemical and biclogical weapons

(& Deployment of nuclear weapens

Ranking Higher ranking

Risk categories || Economic | Enirenmental | Geopoltical | Societal | Technological
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Contextualizacion - The Global Risk Report

Mas del 80% de encuestados prevén una volatilidad constante en el corto plazo (préximos dos afos
como minimo), con multiples perturbaciones que acentuaran las trayectorias divergentes

Riesgos mundiales clasificados por gravedad a corto plazo (2 afios)

Crisis del coste de la vida

Incidentes de daflos medioambientales a gran
escala

—_

7 s .

Desastres naturales y fendmenos meteoroldgicos

N 7 Fracaso en la adaptacion al cambio climatico

Generalizacion de la ciberdelincuencia y la
ciberseguridad

4 Fracaso en la mitigacion del cambio climatico 9 Crisis de los recursos naturales

.7

5 Erosion de la cohesion social y polarizacion social (W Migracidn involuntaria a gran escala

l Econdmicos l Medioambientales l Geopoliticos l Sociales l Tecnoldgicos

Source: World Economic Forum Global Risks
Perception Survey 2022-2023

3 Confrontacién geoeconémica

Categorias de
riesgo
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Contextualizacion - The Global Risk Report

Mas del 80% de encuestados prevén una volatilidad constante en el corto plazo (préximos dos afos
como minimo), con multiples perturbaciones que acentuaran las trayectorias divergentes

Riesgos mundiales clasificados por gravedad a medio plazo

1 Fracaso en la mitigacion del cambio climatico 6 Crisis de los recursos naturales

PRl Fracaso en la adaptacion al cambio climatico A Erosion de la cohesién social y polarizacion social

Desastres naturales y fendmenos meteoroldgicos
extremos

Generalizacion de la ciberdelincuencia y la
ciberseguridad

Perdida de la biodiversidad y colapso de los
ecosistemas

9 Confrontacién geoecondémica

Incidentes de dafios medioambientales a gran

escala
ﬁz’;{;%orlas de l Econdmicos l Medioambientales l Geopoliticos l Sociales l Tecnoldgicos

Source: World Economic Forum Global Risks
Perception Survey 2022-2023

5 Migracién involuntaria a gran escala

(o]
o




S.// Contextualizacion - Impacto en la

sunercion  cadena de suministro

Factores que han tenido un impacto perturbador significativo en las operaciones de la
cadena de suministro en los tltimos tres anos (% de encuestados)

Pandemia Covid-19 () e
Ciberataque global (NI oo
Fluctuaciones precios materias primas _ 33%
Normativa divergente (D o2
Normativa medioambiental mas estricta () 205
Desaceleracion econdmica en China _ 27%
Fenémenos naturales vinculados al clima _ 2%
pranceles QD =~
Guerra comercial entre EE.UU. y China _ =2
wr——¢



S// Contextualizacion - Impacto en la

sunercion  cadena de suministro

Consecuencias de las interrupciones de la cadena de suministro en los ultimos tres afos
(% de encuestados, empresas con ingresos superiores a 1.000 millones de dolares)

Dafo a la reputacisn / imagen de marca () e

Reclamaciones de clientes recibidas
Pérdida de clientes habituales

Pérdida de productividad

Pérdida de ventas y cuota de mercado — e



S// Contextualizacion - Impacto en la

sunercion  cadena de suministro

Factores que se considera mas probable que afecten a las cadenas de suministro en los
proximos cinco anos (% de encuestados)

Riesgos geopoliticos

Riesgos relacionados con pandemias

Elevada fluctuacion de la demanda de los clientes
Cambios normativos y juridicos

Ciberataques Yy filtracion de datos

Insolvencia / quiebra de proveedores

Fluctuacion del precio de las materias primas
Riesgos climaticos y catastrofes naturales
Volatilidad del tipo de cambio

Fluctuacion salarial en los paises de la cadena de suministro

Fallos imprevistos de infraestructuras

0% 5% 10% 15% 20% 25% 30% 35%
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El termino de Resiliencia Portuaria

The Resilience Shift:
» Capacidad que tienen los puertos, asi como los sistemas de los que forman parte, para
resistir y adaptarse a condiciones cambiantes, y recuperarse positivamente de las

perturbaciones y tensiones del entorno

Codigo Internacional para la Proteccion de los Buques y de las Instalaciones Portuarias (ISPS CODE)

Codigo adoptado en 2002 por la OMI, es la base para la prevencion y control de cualquier

accion adversa que pueda afectar la seguridad de los buques e instalaciones portuarias
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Cuantificar

¢A qué tipos de riesgo
estamos expuestos y
dénde se encuentran
en nuestra cadena de
suministro?

;Qué impacto tienen
estos riesgos?

Responder Mitigar

;Qué estrategias o tacticas
aplicamos para minimizar
las perturbaciones de
nuestra actividad?

:Con qué rapidez podemos
recuperarnos de una
perturbaciony volver a la
normalidad?
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ISO 22301 - 2012
Sistema de gestién de la
Continuidad de Negocio
para gestionar los riesgos

generales de una
organizacion a través del
ciclo de mejora continua.

Herramientas de resiliencia

CLIMATE CHANGE ADAPTATION PLANNING
FOR PORTS AND INLAND WATERWAYS

PIANC - 2020
Ofrece una introduccion a
posibles consecuencias del
cambio climatico y algunos

retos para que los puertos y
las vias navegables puedan
adaptarse eficazmente.

BUILDING CAPACITY TO MANAGE
RISKS AND ENHANCE RESILIENCE

A Guidebook for Ports

UNCTAD - 2022
Una guia que presenta

herramientas y técnicas de

identificacion, evaluacion y
gestién de riesgos, y describe
un proceso de refuerzo de la
capacidad de recuperacion de

los puertos.

RISK AND
RESILIENCE

GUIDELINES FOR PORTS
.

S
e

-l

IAPH - 2023
Precisa un proceso
estructurado de definicién e
inventariado de riesgo,
gestion de partes interesadas
y construccién de un modelo
operativo resiliente.
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« Proporciona herramientas y técnicas de apoyo en la identificacion, evaluacidon y gestion de riesgos.

FACTORES INTERNOS DISRUPCIONES
Cadenas globales de <fi _ .
suministro Trafico maritimo Terminales Condiciones meteorolégicas extremas

Perturbaciones geopoliticas

SISTEMA MARITIMO Escalas de buques Cambio climatico
RED DE TRANSPORTE  § ] NIVELDEL ~ §F8 _ Econémicas y financieras
i HINTERLAND
MARITIMO PUERTO Geopoliticas
Conectividad portuaria Volumenes Accesibilidad
Laborales
— Accidentes
Crecimiento Flui ial I .
economico Lafer Eehntsat=l = A= Tecnologias de la informacion
FACTORES EXTERNOS Epidemias y pandemias
Factores Interfaz Disrupciones
* Internos * Buque-Puerto

e Externos e Puerto-Hinterland
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RED MARITIMA

Cambio de rutas

Cambio tamafio buques

Canales de navegacion

Mano de obra

Factores de riesgo portuario y retos para la resiliencia

INTERNOS EXTERNOS

Riesgos naturales

NIVEL PORTUARIO HINTERLAND

Riesgos antropogénicos

Gobernanza ineficaz

Conectividad interior

Impactos ambientales
Falta de control

Gestion de
infraestructuras

Acceso a financiacion

Falta de espacio Cambios del mercado
Suministro energético

Politica comercial

Ciberseguridad

Seguridad y proteccion Eventos geopoliticos
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» Enfoque para la creacion de resiliencia portuaria articulado entorno a 5 pasos clave.

» El proceso puede adaptarse segun el contexto, tamano y perfil del puerto.

PASO ASPECTOS CLAVE

oce . Fendmenos naturales

Identificar riesgos . 2s
Perturbaciones antropogénicas

Evaluacion de la vulnerabilidad Riesgos

y las repercusiones Exposicion e impactos

Elaborar opciones de respuesta Infraestructuras
y mitigacion Procesos

Analisis de prioridades
Asignacion de recursos

FEEDBACK

Priorizar opciones

Implementacion
Consulta

Poner en practica y revisar
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V Building Capacity to Manage Risks and
FUNDACION — Unicertainty (UNCTAD)

Caja de herramientas Calendario de accié

o Marco de Gobernanza Pre-Evento Evento Post-Evento
Esfuerzos de resiliencia portuaria dirigidos y apoyados por la alta direccién con medidas de gobernanza adecuadas.

e Gestion del Riesgo Empresarial Post-Evento

Enfoque integrado y coordinado de todos los riesgos a los que se enfrenta el puerto.

e Escaneado Horizontal

Examen sistematico de la informacién para identificar riesgos potenciales, problemas emergentes y oportunidades que permitan una mejor preparacion en torno a

la mitigacion de riesgos y el establecimiento de politicas.
Analisis del impacto empresarial Pre-Evento

o Proceso sistematico para determinar y evaluar los efectos potenciales de una interrupcion de las operaciones portuarias como consecuencia de una catastrofe,
accidente o emergencia.

e Planificacion de escenarios Pre-Evento

Controlar la incertidumbre identificando las hipotesis futuras y determinando cémo respondera el puerto a ellas.

Gestion de la continuidad empresarial Post-Evento

e Identificar los riesgos que amenazan al puerto, analizar sus posibles consecuencias y apoyar los esfuerzos de preparacién y recuperacién ante incidentes
perturbadores cuando se produzcan.

Registroy medicion de riesgos Post-Evento

o Registro de riesgos: Registro de los riesgos a los que se enfrenta un puerto, incluidos los controles actualmente en vigor, los controles adicionales, la
responsabilidad de las actividades de control. Métricas: Medidas apropiadas para realizar un seguimiento de los avances en el fomento de la resiliencia.

e Gestion de incidentes y crisis Post-Evento

Aplicacion de estrategias disefiadas para ayudar a un puerto a afrontar un acontecimiento negativo repentino y significativo.

o Herramientas de riesgo de terceros Pre-Evento Evento Post-Evento
Herramientas que pueden utilizarse para mejorar la resistencia de un puerto frente a los riesgos de terceros (contratacion).

Riesgo de seguro Post-Evento

@ El sector de los seguros ofrece a los puertos la oportunidad de transferir parte de sus riesgos y, a menudo, de prestar servicios de asesoramiento sobre los mismos.
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g Risk and Resilience Guiadelines for Ports (IAPH

» La IAPH presenta un marco mas genérico y directo, teniendo un menor nivel de detalle y alcance.
« Sirve como una herramienta practica que puede ser aplicada por cualquier puerto

independientemente de su tamafo, caracteristicas técnicas o modelo de gobernanza.

PASO ASPECTOS CLAVE

Definir e Evaluar las capacidades actuales del puerto y realizar un analisis
. . de carencias en términos de preparacion para riesgos, priorizando TIPOS DE FACTORES
inventariar el . X 7
los acontecimientos mas probables que podrian afectar la
operatividad del puerto. ECONOMICOS

MEDIOAMBIENTALES

riesgo

Evaluar el ambito de control e influencia del puerto, considerar

Gestion de las los factores internos que afectan el contexto del puerto y evaluar — HUMANOS
partes interesadas los riesgos desde una perspectiva operativa, econémica y, en un DE ACCESO
sentido mas amplio, social y reglamentario.
RED / CADENA DE SUMINISTRO
Desarrollar un Evaluar los diferentes elementos basicos de resiliencia necesarios TECNOLOGICOS
modelo operativo antes, durante y después de un evento, tanto en el ambito ORGANIZATIVOS

resiliente politico y econdmico, como en el ambito operativo.
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Risk and Resilience Guiadelines for Ports (IAPH)

Factores
geopoliticos
que afectan al
puerto

Inestabilidades
regionales a lo
largo de la
cadena de
suministro del
foreland y del
hinterland

Gran
dependencia de
materias primas

Gran
dependencia de
un nimero
reducido de
clientes

Detectar
materias primas
emergentes y
en vias de
desaparicion

Cémo percibe el
puerto la
comunidad
vecina

Cémo puede el
puerto integrar
a la comunidad
local en su
actividad y crear
una situacién
beneficiosa para
todos

Cémo los
puertos son
parte de la red

Cémo las
nuevas
tecnologias
pueden ayudar
a un puerto en
su
funcionamiento

como las
nuevas
tecnologias
pueden
interferir en las
operaciones
portuarias y
ETEIETS
vulnerables

Puertos en
primera linea de
las catastrofes
naturales y los
efectos del
calentamiento
global

los puertos
como motores
de la innovacion
ecoldgica

Estabilidad
juridica 'y
garantia como
motor del
desarrollo
portuario

Puertos en el
limite de varios
paradigmas
juridicos:
nacional,
internacional,
contractual
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ECONOMICO
=

Chittagong
(Vietnam)

Casos de buenas practicas

Caso

Aumento de la
demanda
estacional

Actuacion

Transferencias temporales de contenedores seguin la mercancia. Envio de contenedores
a una empresa fuera del muelle a través de vias navegables interiores. Cargos por
demora para mantener los contenedores importados en el puerto. Se definié un plan de
expansion del puerto.

@2/ AMBIENTAL
P

Los Angeles
(Estados Unidos)

Aumento del
nivel del mar

Estudio de Adaptacion al Aumento del Nivel del Mar para evaluar los activos del puerto,
incluyendo muelles de carga y operaciones diversas, instalaciones criticas, transporte
terrestre, activos comunitarios y habitats naturales. Mapas de subida del nivel del mar
para 2030, 2050 y 2100, que muestran las inundaciones permanentes y las temporales.
Anélisis de desbordamiento para identificar las zonas mas vulnerables y crear estrategias
de adaptacion.

HUMANO

o

4

Tianjin (China)

Accidente de
seguridad /
explosiéon

A los barcos se les permitié salir pero no entrar, ademas de estrictos controles de
movimientos. Se llevaron a cabo procesos regulares de evaluacién de riesgos y cambios
regulatorios, como prohibir el uso de incineradores en el puerto de Tianjin y exigir a los
transportistas de materiales peligrosos que usen sellado u otras medidas de proteccién y
garanticen que la calidad del combustible se controle y pruebe regularmente
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Factor

Casos de buenas practicas

Actuacion

.
H f ACCESO

Port Said
(Egipto)

Obstruccion del
Canal de Suez

Reapertura de una seccion mas antigua del canal para aliviar el embotellamiento
mientras las operaciones de rescate estaban en curso. Se contrataron empresas
calificadas y equipos para las operaciones de salvamento y se traté de evitar una mayor
congestién con una adecuada comunicacién con los principales transportistas, que
modificaron temporalmente sus rutas.

RED / CADENA

Rotterdam y
Amberes (Paises

Restricciones de

Se realizaron ajustes de infraestructura para manejar la demanda de barcazas que se
monitorearon, ajustaron y perfeccionaron constantemente para satisfacer la demanda

DE SUMINISTRO . s capacidad esperada. Se produjeron intercambios de datos a lo largo de la cadena de suministro. Se
Bajos y Bélgica) S : o
mejoro la capacidad de barcazas programadas y las carreteras interiores del puerto.
Realizacién de simulacros y ejercicios rutinarios. En estos simulacros participan, ademas
@ TECNOLOGICO Acu Vertido de de la propia estructura de gestion, clientes, prestadores de servicios e instituciones como
(Brasil) petréleo la Marina brasilefia, el cuerpo de bomberos, los organismos ambientales, el municipio,
entre otras partes interesadas.
E'l ORGANIZATIVO Gotemburgo E:(E)Ig::é);)rral en Se llevaron a cabo medidas para administrar los flujos de carga al priorizar la carga de
oo (Suecia) P exportacién, a pesar del efecto negativo general en el rendimiento del puerto.

portuario
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Vulnerabilidad y Resiliencia (2021)

Crisis economicas, traficos portuarios y resiliencia del sistema portuario espariol
Ignacion de la Pefia Zarzuelo

Factor de Resiliencia

Autoridad Portuaria 1“3 - P B!tm : w _ : 100 = Tréfico sin variaciones .

[01893-1992] [A2009-2008] [42020-2019] 7
A CORUMA @ 1130 @15 @263 95 MELILLA . . .
AuCANTE @20  @na @6 51 ALGECRAS * El sistema portuario recibe en el
ALMERIA @260 ®-323s ®-14.401 89 VALENCIA H
AVILES ®-c40 [ BULEH @ 1291 86 MARIN corto plazo un ':nayor |mpacto
v A i 85 FeRROL en sus operaciones que el
cADIz ®2150 @196 @o.13 =5 il AR . ,
BALEARES B-010 @114 @645 ?.B LA Con_JuntO de |a economia, |O que
BARCELONA 0 e B2 k7 6 se pone de manifiesto al observar
BILBAD @130 ®-1332 @-1663 A o
caRTAGENA S  @nn @i 76 LAS PALMAS mayores contracciones de trafico
CASTELLON @500 ®-1322 ©-1052 76 SEVILLA
CEUTA @210 @-2.23 @506 75 CEUTA q ue d el P l B
FERROL (-0.40 ®sm3 O-1027 73 TARRAGONA
GUON ®o.00 @430 ©-7.00 . .
e @0 @ns  @usm ” e « Existe un conjunto de puertos
LAS PALMAS [ EL] $-1224 @-2.47 °
s G ST 7 PASAIA especialmente vulnerab!es y
M G0 @uss @ - auen que sufren en mayor medida las
MELILLA @020 P1o0.04 $2s13 70 BARCELONA . ..
MOTRIL @777 @®-2020 70 CASTELLON consecuencias de una Crisis
PASAIA @370 ®-2627 0-6.92 67 BILBAD econ (’) m i ca
TENERIFE [ B:] ®-1179 ®-1491 66 CARTIGENA
SANTANDER @050 @852 Q-1092 66 A
SEVILLA ®-19.40 O-181 -a33 - L EARES
TARRAGONA @140 @50 ®-12.19 :
VALENCIA ®-7e0 332 &-047 65 N"CANT_&
wGo ®2.10 @ nn @245 64 A CORUNA
VILAGARCIA @140 ®-15.13 -840 61 AVILES
VARIACION PIB -1.00 -3.80 -11.00 56 ALMERIA

MEDIA DEPUERTOS  -3.40 -12.83 885 32 MALAGA
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“Building Port Resilience
Against Pandemics”
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>~ STAMINA

Smart support platform for
pandemic prediction and
management

PROJECT OUTCOMES ABOUT ~

Designing an effective system for
pandemicimanagement

The goal of the STAMINA'platform is to aligthe seamless integration
of epidemiplogical information from yanous/data soiirces and tools into
a modular platform’ STAMINA will provide 'sérviées.é‘mganisations
differing-widely in organisatio ..

PARTNERS NEWS CONTACT Us

Radio Maribor interviews
STAMINASs Helena BlaZzun
VoSnerk §

At 10:30am (CET, 0930 6MT) 10 .
Febnmary 2021, an intefview with
Helena BlaZun Vo$ner from the
Maribor Health Centre< ..

pandemics

There are many real-life probléms

that could be!solved using modern
systems and processes. To crisis ..
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unoncion — Resiliencia frente a las pandemias - STAMINA
VALENCIAPORT

. &N STAMINA

1* CUMBRE INTERNACIONAL SOBRE GESTION DE PANDEMIAS

1* INTERNATIONAL SUMMIT ON PANDEMIC MANAGEMENT

K i TV
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Curso sobre la gestion de los puertos frente a las

pandemias
Descripcion del curso

Objetivos del curso

» Aumentar la resiliencia de los puertos frente a las pandemias

Objetivos » Mantener los puertos seguros y operativos durante las pandemias
« Implantar normas, directrices, métricas, herramientas y metodologias para
Ser capaz de: facilitar el flujo de mercancias y servicios

 Identificar soluciones tecnologicas adecuadas

;,‘t(.’\_:‘:
Seccion 1: Protocolo de crisis y estrategia de comunicacion SUSTAINABLE
DEVELOPMENT

GOALS

Seccion 2: Gestion del personal, bienestar y resiliencia

Seccion 3: Preparacion tecnologica

Seccion 4: Continuidad del flujo de carga
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Resiliencia frente a ataques

Resiliencia frente a . S
terroristas y proteccion

pandemias de infraestructuras criticas
o~ STAMINA qd Sauren

@) TRAIN: g

D 0 ThAbE PRAETORIAN

“Building Port Resilience
Against Pandemics”
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FUNDACION . 7 o sg0
vaLenciaporT — proteccion de infraestructuras criticas - SAURON

HORIZONTE 2020 - Convocatoria

"Proteccion de infraestructuras criticas” E
CIP-01-2016-2017: Prevencién, deteccidn, respuesta y e

Command & Control
Centre

mitigacion de la interaccion de amenazas fisicas y
cibernéticas a las infraestructuras criticas de Europa.

Sauron

\
'\ Emergency Pogulation
N Alent Systom
\ (EPAS)
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”  Resiliencia frente a ataques terroristas y
FUNDACION

vaLenciaport — proteccion de infraestructuras criticas - SAURON

Pbas PIltO 1 Prueba piloto de drones en el Puerto de Sagunto

Escenario: Un dron detecta un accidente de camion en
una zona de transito

Localizacion: Terminal de Contenedores del Puerto de Sagunto,
Espafa

\
o 1 \

2 Prueba piloto de cruceros en el puerto de El Pireo >

Escenario: Atentado terrorista en la APP
Terminal de cruceros

Localizacion: Terminal de cruceros, PPA El Pireo, Grecia

3 Evento piloto de contenedores en el Puerto de
Valencia

Escenario: Atagque terrorista en una terminal
de contenedores

Localizacion: Terminal de CSP Iberia, Valencia, Espafia
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FUND"A Con Resiliencia frente a ataques terroristas y proteccion
vatenciaport - de infraestructuras criticas - PRAETORIAN

Proteccion de infraestructuras criticas frente a amenazas cibernéticas y
fisicas combinadas

’ﬁR A E TO R I AN P4 - Coorﬁir:la?fl Rt:afp:t?nse system

Emergency Public  Drone neutralization Decision Support System

Warning System - [E]m=]
™ F o
P2 - Physical Situation P1 - Cyber Situation
Awareness system

Awareness system

Multi- Intrusion
object informaton e 1 2 cune Encpoint —-!
Bmme{nc @ Ze:é? trocki rrg Hetaction mm“*'ﬂ" C:‘ System .1 an- Fg,ecas[e Threat
events topology £ | Engine Detection
IoT sensors Surveillance

€1 Digital Twin modeling

P3 - Hybrid Situation
Awareness system

v <
etran @i
- aena S// o g
® - AX [
KABEG

KONCAR
HHEP

) RInIGARD
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Resiliencia frente a ataques

Resiliencia frente a . S
terroristas y proteccion

Resiliencia ante ataques

pandemias de infraestructuras criticas cibernéticos

. STAMINA acyber
o <> | MAR

@2@;& TRAINor

== U TRADE B RAE TORIAN G creersane

“Building Port Resilience
Against Pandemics”

SYRENE
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Sistema de gestion de incidentes de ciberseguridad, alerta y respuesta para
las infraestructuras criticas europeas

C CYBERSANE

CyberSANE Pilot Scenarios

. L L . ghtsourcebp
Mejorar la deteccién y el anélisis de los ciberataques y %,3 Solar Energy
. soe Solar energy production, storage and distribution service. Protection of
amenazas en las infraestructuras criticas y aumentar el

the Smartly Integrated Distributed Energy platform (SIDE). CyberSANE
conocimiento sobre el panorama actual de amenazas will provide SIDE and its components with robustness against threats

to the back-end vio unauthenticated remote access to loT components

CibernéticaS. as well as other entities which may disrupt/change services, data, and
, . , [T/communication systems processing and transmitting sensitive data.
La plataforma CyberSANE esta compuesta de cinco modulos AT
principales: B Transportation of Container Cargo — | ~orteenod
. . ., I . . The transportation of container cargo services requires protection of [T
b Monitorizacion y ana|IS|S de Segurldad (leeNe‘t) and port community systems. This pilot will be carried out ot the sixth
. . ] , largest port in Europe interms of traffic volume and will provide security
J |nte||genC|a y mineria de |a Web oscura (Da r‘kNe‘t) for complex threat scenarios which may disrupt port operations, illegal
., ., . ., activities, unauthorised access to corporate networks, and interference
* Fusién de datos, evaluacion de riesgos y gestion de with vessel authorisation processes for vessels.

Klinikum Niirnberg

eventos (HybridNet)

i
[
I

Health Records
Real-time patient monitoring and protection for Electronic

¢ Intercamblo y dIfUSIOn de InformaCIOn € IntellgenCIa Health Records (HER) and Electronic Medical Records (EMR)
(ShareNet) IT and file systems targeted against ransomware attacks as
., . . . well as against vulnerable wireless communications attacking
e Proteccidon de datos y pr|VaC|dad (PrivacyNet). medical services (including physical injury to patients).

For more information visit www.cybersane-project.eu
Follow us on o @CyberSANEHZ020 @ CyberSANE
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FnoACioN — Resiliencia ante ataques cibernéticos - CYBERMAR
VALENCIAPORT

Acciones de "ciberpreparacion” para un enfoque holistico y de
concienciacion en cadena logistica maritima

| Cyber
@ MAR

L T AR
. ommewEEEErrEf

El escenario en el puerto de Valencia se centra en un
ciberataque al sistema de gestiéon de energia, simulando el
funcionamiento de la red eléctrica de puerto para probar

distintos ataques.
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FnoacioN — Resiliencia ante ataques cibernéticos - CYRENE
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Certificacion de la seguridad y la resiliencia de los servicios de la cadena
de suministro

Objetivos:

@ v FUNDACICN
VALENCIAPORT
V

* Proporcionar una herramienta para la

> . ., ) —
deteccion y mitigacion en tiempo real de % e e
amenazas cibernéticas avanzadas en los g B &= o - M P
sistemas TIC de toda la cadena de suministro oo e

| e g e,

‘mm —?im m.[gmnm;:v S
3 |

Remate Controd Station-1  Remete Control Station-2
E T T Bz e

:I Ship fgent ICTs SCADA
| E 2 Cantrol Center ool ~Enlcqrie
L3 1 T —
b
"

» Crear esquemas de certificacion para evaluar la
seguridad, privacidad y resiliencia de las
empresas participantes en las cadenas de
suministro

» Escenario basado en el servicio logistico de
transporte de vehiculos entre Italia y Espafa.
Simulacion de ataque al PCS
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Resiliencia frente a
pandemias

o~ STAMINA
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“Building Port Resilience
Against Pandemics”

Resiliencia frente a ataques
terroristas y proteccion
de infraestructuras criticas

Sauron

o
q )
|
SR

PRAETORIAN

Resiliencia ante ataques

Resiliencia frente al

cibernéticos cambio climatico
& Hecclipse
N Cyoer
< ' MAR P " Yy
CRISI-ADAPT I
G creersane e ARSINOE

SYRENE
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& Hecclipse

El objetivo de ECCLIPSE es desarrollar un marco comun para evaluar los
impactos asociados al cambio climatico y la adaptacion a dichos impactos de
los puertos del espacio SUDOE.

Principales resultados del proyecto:

» Desarrollo y aplicacion de una metodologia comin que permita garantizar la
coherencia de los resultados que se obtengan para cada Puerto utilizando los
mismos criterios cientificos y técnico.

* Proporcionar los mecanismos para diseilar y aplicar las medidas de
adaptacion de los puertos al cambio climatico. Estas medidas tendran una
base cientifica comuln para toda la red portuaria europea.

* Almacenamiento en una base de datos de las proyecciones climaticas por
puertos, lo que permite estudiar la evolucién del impacto del cambio climatico
en lugares concretos a la hora de planificar y disefiar nuevas infraestructuras
portuarias.

CASES

OF STUDY

CLIMATE AREA @ @ CRITICAL PARAMETERS
% + Heat Waves
Mediterranean Port of Valencia ,I;irge European . cyclical Submergence
. . Influence of - Currents
Atlantic Port of Aveiro Esbinry -Wave Height |
-Submergence
Colf of Port of Inland - Lower Upstream Flow
Cascogne Bordeaux Port-Estuary . Heat Waves
- Salinity
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8’ ARSINOE

ARSIONE aborda la identificacién de las vulnerabilidades

frente a los efectos del cambio climatico de los puertos
de Valenciaport con mayor profundidad, interconectado
las medidas de adaptacion necesarias en los puertos con

las de otros sectores econdémicos y sociales con los que la

ﬁ@% = E#EL‘ 7 S actividad portuaria esta relacionada.
--............-—.‘::;;__-'_--.-..:4:;1::-‘,-3::-..~.—.':._.?!?;7 ............. :

I

Reglonal Resillencs Innovation Packags

ROL Valenciaport:

v Andlisis de la vulnerabilidad del transporte maritimo, infraestructura y operaciones portuarias

v Propuesta de posibles medidas estructurales, operativas e institucionales a la hora de
desarrollar la via de adaptacion para la mejora de la resiliencia de los puertos maritimos
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Conclusiones

> T “+El actual panorama econémico y geopolitico ha puesto de manifiesto que, en un mundo tan globalizado,
\/ ’ cualquier disrupcion en un pais se exporta de inmediato al resto.

\

R

+“La resiliencia portuaria es clave a la hora de crear redes de conocimiento sostenible que permitan la
cooperacion entre los eslabones de las cadenas de suministro, favoreciendo la continuidad de las
operaciones portuarias.

“»Concepto de resiliencia portuaria va mucho mas alla del hecho de hacer frente a un evento disruptivo.
También trata de catalizar las oportunidades que dichas disrupciones presentan, adaptandose a los cambios,
aplicando nuevas estrategias, evolucionando, y, por ende, volviéndose mas competitivos y sostenibles.
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